KANCELARIA RADCZYNI PRAWNE]

R@S | | RENATA CYBULA-SZWAJKOWSKA

NIS2 « RODO ¢ BCM « COMPLIANCE

Jak bezpiecznie przestac mi dokumenty v:.o

Dbam o to, zeby materiaty, ktére mi przekazujesz, czesto o kluczowym znaczeniu, trafiaty do mnie i wracaty do Ciebie
w bezpieczny sposob. Korzystam najczesciej z trzech metod wymiany dokumentéw - ponizej znajdziesz instrukcje krok po
kroku dla kazdej z nich.

1. Dedykowany folder online (rekomendowany dla stalej wspolpracy)

Dla projektéw wymagajacych regularnej wymiany dokumentéw tworze dedykowany folder na Dysku Google, chroniony
szyfrowaniem i jednorazowym kodem dostepu. Jak to dziata krok po kroku:

1. Dostajesz e-mail z zaproszeniem do folderu. Nadawca jest Google (w nazwie nadawcy zobaczysz moje imie
i nazwisko). Jesli wiadomos¢ nie dotrze, sprawdz folder spam.

2. Klikasz link - folder otwiera sie w przegladarce, nie musisz niczego instalowac.
3. Jesli Twdj adres e-mail jest kontem Google, logujesz sie nim i folder otwiera sie od razu.

4. Jesli Twdj adres nie jest powigzany z kontem Google, pojawi sie prosba o weryfikacje - na Twoja skrzynke przyjdzie
jednorazowy kod - przepisujesz go w okienku w przegladarce i klikasz "Dalej".

5. Po weryfikacji masz dostep do folderu przez 7 dni. Po tym czasie wystarczy ponownie klikngé¢ ten sam link - przyjdzie
nowy kod.

6. Dokumenty dla mnie wgrywasz do folderu ,Informacje dla Kancelarii RCS do analizy” - przeciagasz plik myszka do
okna przegladarki. Dokumenty ode mnie znajdziesz w folderze ,Dokumenty (robocze)/ Kancelarii RCS”.

7. Gotowe - plik od razu pojawia sie w folderze, a ja widze go po swojej stronie.

Wskazéwka: to metoda, ktérg polecam przy statej wspétpracy - nie musisz zaktadac konta ani pamietac¢ dodatkowych haset.
Najwygodniej korzystac z folderu na komputerze, w przeglgdarce.

2. Tryb poufny z autoryzacja SMS (dla dokumentow o szczegolnym znaczeniu)

Wrazliwe analizy lub raporty wysytam wiadomoscig e-mail zabezpieczong dodatkowym kodem SMS. Oto jak wyglada
odbiér takiej wiadomosci:

Dostajesz ode mnie e-mail oznaczony jako wiadomos¢ poufna.

Otwierasz wiadomo$¢ - zamiast tresci widzisz informacje, ze jest to wiadomo$¢ poufna, ktéra wymaga kodu dostepu.
Klikasz przycisk do wystania kodu SMS - na Twoj telefon przychodzi wiadomos¢ z kodem.

Przepisujesz kod w okienku, ktdre sie pojawia.

Po wpisaniu poprawnego kodu widzisz tres¢ wiadomosci i zataczniki.
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Opcje kopiowania, drukowania, pobierania i przekazywania wiadomosci sg wytaczone - to celowe zabezpieczenie
chronigce poufnos¢.

7. Dostep do wiadomo$ci wygasa po ustalonym terminie - po tym czasie link przestaje dziatac.

Wskazéwka: ta metoda dziata niezaleznie od tego, jakiej skrzynki e-mail uzywasz - kod SMS wystarczy, zeby otworzy¢
wiadomos¢ w przeglgdarce.



3. Zaszyfrowany plik lub paczka ZIP (dla pojedynczych wiadomosci e-mail)

Jesli przesytamy pojedyncze pliki e-mailem, zabezpieczasz je hastem - samodzielnie w programie Word albo pakujgc do
archiwum ZIP z hastem. Oto obie opcje:

Zabezpieczenie hastem pliku Word

1.
2,
3.

4.

Otwierasz plik w programie Word.
Klikasz "Plik" -> "Informacje" -> "Chron dokument" -> "Szyfruj przy uzyciu hasta".

Wopisujesz hasto (najlepiej im dtuzsze tym lepsze - min 12 znakéw) i zatwierdzasz. Word poprosi o powtoérzenie hasta
- wpisujesz je jeszcze raz.

Zapisujesz plik i wysytasz go do mnie zwykltym mailem jako zatacznik.

Spakowanie do zaszyfrowanego ZIP-a

1.
5.

7.
2.

Jesli nie masz jeszcze programu do pakowania plikéw z hastem, instalujesz darmowy 7-Zip (7-zip.org).

Zaznaczasz pliki, klikasz na nich prawym przyciskiem myszy, wybierasz "Pokaz wiecej opcji" (Windows 11), a potem
"7-Zip" -> "Dodaj do archiwum...".

W okienku, ktdre sie pojawia, wybierasz format archiwum "zip", wpisujesz hasto w polu "Wprowadz hasto" i
powtarzasz je ponizej, a w polu "Metoda szyfrowania" wybierasz "AES-256".

Klikasz OK - powstaje plik ZIP zabezpieczony hastem.

Wysytasz mi ten plik mailem.

Zasada wspdlna dla obu opcji: hasto przekazujesz mi zawsze osobnym kanatem - SMS-em albo podczas rozmowy
telefonicznej. Nigdy w tym samym mailu co plik.

Wskazéwka: ta metoda sprawdza sie przy pojedynczych, jednorazowych przesytkach. Przy statej wspétpracy polecam metode
1 (dedykowany folder) - jest wygodniejsza i nie wymaga pamietania haset.

Ktéras z metod sprawia trudno$¢? Po prostu do mnie napisz - przeprowadze Cie przez to krok po kroku.



